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سياسة تقييم وتدقيق المخاطر الأمنية

نجىا  تقيىيم علىى أن يىتم ايجب أن يتم تقييم المخاطر الأمنية لنظم المعلومات والتطبيقات لمرة واحدة على الأقل كل عامين، ▪

.المخاطر الأمنية قبل التحسينات والتغييرات الرئيسية المرتبطة بتلك النظم والتطبيقات

 .يجب أن يكون استعمال البرمجيات المستخدمة لتحليل تقييم المخاطر الأمنية مقيدة ومضبوطة▪

تصىاات يجب أن يتم تقييم نظم المعلومات دورياً من قبل مدققين من طرف مسىتقل ومووىوب بىم ومعتمىد مىن قبىل و ارة اا▪

 .وتقنية المعلومات، وذلك لتحديد الحد الأدنى من الضوابط اللا مة لتقليل المخاطر الأمنية إلى مستوى مقبول

  .يجب أن يتم مراجعة وتقييم مدى اامتثال لسياسات أمن المعلومات كافة▪

  .يجب أن يتم تقييد وضبط استعمال البرمجيات المستخدمة لتحليل التدقيق الأمني▪

.يجب ان يتم تأمين وتقييد نتائج عمليات التقييم والتدقيق وحصرها على المعنيين فقط▪

بنود السياسة
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المقدمة

والىى لىديها وذلك لمعرفة المستوى الأمنيفي الجهة سياسة التقييم جزء رئيسي من مراحل التطوير العام تعتبر

نىد إجىراء العالمية، حيث وجب التنويم عمعيارية الحماية والأمانمنلديها اتيةالموارد المعلومتأي مستوى وصل

ث يىىتم ، بحيىلهىامتوافقىاً مىإ إطىار إدارة المخىاطرالجهىة الحكوميىة ان يكىىون فىي تقيىيم لمخىاطر تقنيىة المعلومىات 

اطر تقنيىىة تأسىىيس سىىياب لتقيىىيم مخىىالجهىىة عبىىر تعريىىم مخىىاطر تقنيىىة المعلومىىات وفقىىاً لمتطلبىىات الأعمىىال فىىي 

:كم هو موضح في الشكل التالي Risk Assessmentالمعلومات 
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الهدف

:الآتيإلىتهدف سياسة التقييم 

.على الأنظمة المعلوماتية ومواردها وأجهزتهاةى أي مدى سياسات الأمان مطبقإلمعرفة ▪

اامىن لىدى في تطوير الإجراءات الأمنية المسىتقبلية والشىاملة التىي تبىي بمتطلبىاتالمساهمة

.الجهة
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النطاب

ص تطبق هذه السياسة على جميإ موارد الأنظمة المعلوماتية وجميىإ المعىدات وكىل مىا يخى

طوير أجهزة الشبكة والخدمات المقدمىة مىن قبىل الجهىة كمىا يجىب ان تتضىمن المختصىين بىالت

.من الموظبين وااستشاريين بداخل الجهة
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.

أمثلة عن أبر  المخاطر 

والتهديدات للبيانات
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الأدوار والمسئوليات

الجهةمسئولية

ة يجبببن يت يبببيم يليبببيم لأمنيببب    لأ ن يببب
منببببببببببولأ ت لأمننظونبببببببببب   ولأ   نببببببببببة 

هببة ولأمي بيلبب   بلببور تو ر يلبب   لأمج
ر سببولأب بلببور  بببسن ب مسبب ة لأو تو 

س وي  

ة قببر ييم لأ ج ز يلييم لأمني    لأ ن يب
يةلأميحسي    ولأميغيي لأ  لأم ئيس

يجببببن يت يوببببوت لأسببببينن ر لأمب نجيبببب   
لأمنسبببببييتنة ميليبببببيم لأمنيببببب    لأ ن يبببببة 

نليتة وحسن لأمنن يي  لأمي بة بذمك

نبت يجن يت ييم يليبيم   بم لأمننظونب   تو يب 
، قبببر نببتقليت نببت  بب و نسببيلر ونو ببو  ببب 

وذمببببك ميحتيببببت لأمحببببت لأ ت بببب  نببببت لأم ببببولأب  
ى لأملازنببة ميليببيم لأمنيبب    لأ ن يببة  مبب  نسببيو

.نلبور

جنبببة نبببتى لأ ني ببب ر لأيجبببن يت يبببيم ن 
بلبببببور ننظونببببب  مسي سببببب   ينبببببت لأم

.تو ر

ينن ر يجن يت ييم يلييت و ب  لأسب
ق لأمب نجيبببب   لأمنسببببييتنة مظيببببتقي

.لأ ن ن
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انتهى 
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